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 سند هدف امنیتیمعرفی  1

 محصول و   سند هدف امنیتیمرجع  1.1

 یکسوساز جریان داده رهبان  سند هدف امنیتی عنوان 

 RDD-1001 نسخه

 12/11/1402 تاریخ 

 حمیدرضا زارع  –علی غلامی  –علی اسکندری  –امیرمحمد کتیرائی  نویسندگان 

 

 شرکت روناک صنعت ماندگار نام تولید کننده 

 یکسوساز جریان داده رهبان  محصولنام 

 سخت افزار  محصول نوع 

 RDD-1001 نسخه 

 

 محصول نوع 

این محصول یک سخت افزار مستقل می باشد که جریان داده ورودی را به صورت یک طرفه به پورت خروجی  

 منتقل می نماید.
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 پیش نیاز محصول افزار افزار/میانافزار/سختنرم

برای بررسی محصول در سمت گیرنده و فرستنده به موارد زیر نیاز است. )بدیهی است که سخت افزار،   •

 در حوزه این آزمون قرار نمی گیرند( سیستم عامل و نرم افزاهای مربوطه  

 حداقل الزامات  کامپوننت 

 تر لایا با GHz1پردازنده اینتل پردازنده 

 یا بالاتر  GB 2 حافظه 

 یا بالاتر  GB 1 فضای آزاد دیسک 

 VGA مانیتور 

 بیت(  64یا  32یا بالاتر ) Windows xp سیستم عامل

 Mb ethernet 100 کارت شبکه  

 net core v 3.x. نرم افزار 

 

 شرح محصول  2.1

به منظور    موجب شده است تا سازمانها  ن یکه ا  کنند ی م  د یسازمانها را تهد   یمحل   یها  شبکه  یمخاطرات مختلف

از    نترنتیبه جدا بودن شبکه ا  توانی از هم داشته باشند: به عنوان مثال م  زولهیا  یها شبکه  کاهش مخاطرات

  ود ها وج شبکه  نیبه انتقال اطلاعات ب  ازیها، ن شبکه  ن یسازمان اشاره کرد. با وجود جدا بودن ا  اینترانت  شبکه

 است. -به صورت یکطرفه -و نه برعکس از یک شبکه به شبکه دیگر انتقال اطلاعات   ی اصل ی ازمند یدارد. معمولا ن

داده است.    انیجرساز  کسویابزارها    ن یاز ا  ی کیانجام شود:    ی مختلف  ی با ابزارها  تواند یم  زوله یا  ی ها  اتصال شبکه  

  قیارتباط از طر  نیا  د یمای ن برقرار م  ه دو شبک  نیب  کطرفهی  یارتباط  یفزارا  سخت  لا محصول به صورت کام  نیا

م   ی افزار   سخت   یکانال س   شود یبرقرار  تمام  ب  یگنالهایکه  از  س   روند یم   ن یدر خلاف جهت  از    گنال یو     ک یفقط 

به طرف د ا  کند یحرکت م  گریطرف  به صورت سخت   ن یو    1شده است. شکل    طرفه   کی   ی افزار  ارتباط کاملا 

 . د یینما یشبکه را مشاهده م یارآن در معم یریمحصول و قرارگ  نیاز انمایی 

کنسول    چگونه ی داده انتشار شده است که ه  انیجر  سازکسو یآن دسته از محصولات    یبرا   یحفاظت  ل یپروفا  نیا 

نم  یکربند یپ  یبرا  یتیریمد  فراهم  اکند یمحصول  از  برا  نی.  ارائه  یمحصولات   ریسا  یرو  کنسول    که  کننده 
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با  یتیریمد  الزامات مطر   د یهستند  بر  ا  حعلاوه    ز یتجه  یحفاظت  لیالزامات موجود در پروفا  ل، یپروفا  ن یشده در 

 ند یبرآورده نما ز ی ن یآت یها  لیشده در پروفا  نییالزامات تع گرید  ایشبکه 

 

 (  Data Diode: معماری سطح بالا از یکسوساز جریان داده ) 1شکل 

 :  شودیم فیتوص ر ینموده است که در ز یساز  ادهیداده را پ کطرفه یارسال  ی مش محصول خط  نیا

 : فعال ی تهایموجود •

o  داده(   انیجر سازکسوی ی ننده )واسط ورودک ارسال/بالاپورت 

o    داده(   انیجر ساز کسوی ی )واسط خروج  کننده   افتیدر/پایینپورت 

 ( ند یورود نما  نییپا یخروج ایبالا و  ی در خروج توانند یکه م  ییها گنالیاطلاعات )س  •

 یمش خط  •

o    خارج شوند.  پایینوارد شده و از پورت   بالااطلاعات فقط اجازه دارند از پورت 

o   خارج شوند.  بالاوارد شده و از پورت  پاییناطلاعات اجازه ندارند از پورت 

 حوزه فیزیکی 

 شود: مورد استفاده با توجه به پیکربندی ارزیابی در جدول زیر معرفی میافزاری افزاری و نرمعناصر سخت

 شماره مدل یا نسخه محصول عناصر 

 RDD-1001 یکسوساز 
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 : قرار گیری محصول در محیط عملیاتی و پیکربندی آن  2شکل 

 

 

 حوزه منطقی 

شود که باید به صورت مشخص هریک از  کارکردهای امنیتی هدف ارزیابی تحت عنوان حوزه منطقی شناخته می

 کارکردها و شرح آنها در این قسمت مطرح شود.

 توصیف  کارکردها

 ال یکسویه داده بین دو شبکه ایزوله  قتنا انتقال یکسویه اطلاعات 

داده ارسال شده و پس از تبدیل به پالس های نوری از   مدار صرفا ارسالبه   بالاداده های دریافتی از پورت 

متصل می کند در مسیر یکطرفه  یافت  مدار صرفا در  پایینپورت  Rxرا به   بالاپورت  Txکانال فیبر نوری که 

واسطه هیچ مدیومی )مثلا فیبر   بهبالا پورت  Rxبه   پایینپورت  Txمنتقل می شود. با توجه به عدم اتصال  

قابلیت عبور در مسیر بازگشت را نداشته و یکسویه بودن انتقال   داده ها  )نوری، کابل یا امواج رادیویی

 اطلاعات تضمین خواهد شد.
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 ادعای انطباق 2

 معیار مشترک استاندارد ارزیابی امنیتی انطباق با  1.2

ISO/IEC 15408, version 3.1, revision 5, April 2017     ارزیابی استاندارد  با  انطباق  

   امنیتی معیار مشترک 

ها )قسمت دوم SARانطباق با  توسعه یافته 

  (CCاز 

 

 منطبق 

 

  

ها )قسمت سوم  SARانطباق با 

  (CCاز 

 

 نام پروفایل حفاظتی     پروفایل امنیتی یکسوکننده جریان داد ه

  EAL1   سطح تضمین امنیت ی 
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 تعریف مسائل امنیتی 3

 مشی   خط 1.3

  ها مشی خط  توصیف  

ارسال و از طرف   (ارسال کننده  )تمام ارتباطات باید از یک طرف

 دریافت شود.     (دریافت کننده  )دیگر 

 ارتبا ط یکطرفه    

 P.ONE_WAY_FLOW 

  
 تهدیدات    2.3

 تهدید     توصیف  

ارسال سیستمهای    از  دریافت  هرکدام  و    میتواند کننده     کننده 

 باعث نشت و درز  اطلاعات شود.   

 T.DATA_LEAK  نشت اطلاعات 

 

 مسائل امنیتی تعریف  3

 مشیخط 1.3

 توصیف  هامشی خط

   کطرفه ی ارتباط
P.ONE_WAY_FLOW 

تمام ارتباطات باید از یک طرف ) ارسال کننده ( ارسال و از طرف  

 دیگر )دریافت کننده ( دریافت شود. 

 تهدیدات  2.3

 توصیف  تهدید 

س  T.DATA_LEAKنشت اطلاعات  از  در ارسال  یستمهایهرکدام  و    تواند  یم  کننده افتیکننده 

 باعث نشت و درز  اطلاعات شود. 
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 فرضیات 3.3

 توصیف  فرضیات

پورت A.PHYSICAL یکیزیف و  ف  یارتباط  یها   محصول  صورت  به  مقابل    ی کیزیآن  در 

ف  رمجازیغ  یدسترس  مداخله  هر  مداخله  ،یکیزیو    ی ها  مانند 

 . شوند  یمحافظت م یتشعشع  ، یکیاپت ، یکیالکتر ،یکیمکان

آموزش     دهید نصاب 
A.INTEGRATOR 

محصول را    ی کربند ینصب و پ  اتیکه عمل  یفرض شده است کس

م ا  دهد  یانجام  صح  ن ی)نصاب(  صورت  به  را  طبق    ح، یکار  بر 

م   یکاربر   یراهنما به  دهد  یانجام  ارتباط  و  راه  محصول    ی جز 

 . دهد ی دو شبکه قرار نم  ن یب یگرید

 اهداف امنیتی  4

 اهداف امنیتی برای هدف ارزیابی  1.4

 توصیف  امنیتی  هدف

گ  O.NO_HIGH_INFO یمحرمانگ  سمت  اطلاعات  به    د یبا  رنده یتمام  نسبت  محرمانه  صورت  به 

ارسال ه  طرف  و  باشد  ارسال   د ینبا  یاطلاعات  چیکننده  سمت    به 

 فرستاده شود.   رندهیکننده از طرف گ

   کطرفه یارسال 
O.ONE_WAY_FLOW 

ارسال سمت  از  اطلاعات  گ تمام  سمت  به  ارسال    رندهیکننده 

 . شود یم

 

 اهداف امنیتی برای محیط عملیاتی  2.4

 توصیف  امنیتی  هدف

پورت OE.PHYSICAL یکیزیف و  ف  یارتباط  ی ها  محصول  صورت  به  مقابل    یکیزی آن  در 

ف  رمجازیغ  یدسترس  مداخله  هر  مداخله  ،یکیزیو    ی ها  مانند 

 . شوند  یمحافظت م یتشعشع  ، یکیاپت ، یکیالکتر ،یکیمکان

   ده ید نصاب آموزش 
OE.INETGRATOR 

محصول را    یکربند ینصب و پ  اتیکه عمل  ی فرض شده است کس

م  ا  دهد یانجام  صح  ن ی)نصاب(  صورت  به  را  طبق    ح، یکار  بر 

م   یکاربر   یراهنما به   دهد یانجام  ارتباط  و  راه  محصول    ی جز 

 . دهد  یدو شبکه قرار نم  ن یب یگرید
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 کارکرد امنیتی الزامات  5

 شماره الزام  نام الزام   عنصر متناظر با الزام

FDP_IFC.2.1  1 2خط مشی کنترل جریان اطلاعات 

FDP_IFC.2.2  2 3خط مشی کنترل جریان اطلاعات 

FDP_IFF.1.1 3 1عملیات کنترل جریان اطلاعات 

FDP_IFF.1.1 4 2عملیات کنترل جریان اطلاعات 

FDP_IFF.1.1 5 3عملیات کنترل جریان اطلاعات 

FDP_IFF.1.1 6 4عملیات کنترل جریان اطلاعات 

FDP_IFF.1.1 7 5عملیات کنترل جریان اطلاعات 

 

 

 

 

 

 

 

 

 

 کلاس حفاظت از داده کاربر ی 1.5

شماره   عنصر امنیتی

Commented [aa1]:  نام الزامات تکراریست میبایست اصلاح

 گردد.
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   الزام

 1    2خط مشی کنترل جریان اطلاعات 

های فعال: پورت های بالا و پایین/اطلاعات: هر نوع    موجودیتمحصول باید خط مشی ارسال یکطرفه را روی 

سیگنال نوری که از پورت بالا یا پایین عبور کند و هر نوع عملیاتی که منجر به عبور اطلاعات از/به موجودیت  

   های فعال تحت این خط مشی شود اعمال کند.

 2    3خط مشی کنترل جریان اطلاعات 

محصول اطمینان میدهند که همه عملیاتی که ردوبدل شدن اطلاعات در موجودیتهای فعال محصول را در  

   پوشش داده می شود.  1بر میگیرند توسط یک خط مشی

 3   1عملیات کنترل جریان اطلاعات 

محصول باید خط مشی ارسال یکطرفه را بر اساس این نوع مشخصه های امنیتی  اطلاعات و موجودیت های  

اطلاعات: هر نوع سیگنال نوری که از پورت   -فعال اعمال کند: موجودیت های فعال: پورت های بالا و پایین 

  بالا یا پایین عبور کند. 

    2عملیات کنترل جریان اطلاعات .  4

شده و   با توجه به قوانین زیر، محصول باید اجازه جریان یافتن اطلاعات بین یک موجودیت فعال کنترل

 :شده بدهد  شده را از طریق عملیات کنترل کنترل  اطلاعات

 اختصاص: برای هر عملیات، باید ارتباطی بر اساس مشخصه امنیتی بین اطلاعات و موجودیت فعال وجود  [

 .داشته باشد 

 3عملیات کنترل جریان اطلاعات .   5

 را  اعمال نماید   پایینبه پورت  بالاباید انتقال یکسویه جریان داده تنها و تنها  از پورت  محصول 

 4عملیات کنترل جریان اطلاعات .   6

 
1 SFP  

Commented [aa2]: د حذف گردد ی ن الزام باین ذکر شده در ایقوان

" استفاده شود چيهو در بخش اختصاص از کلمه "  
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 محصول باید بر اساس قوانین زیر اجازه ی جریان یافتن اطلاعات را دهد:   

 انتقال یابد و خلاف این امر ممکن نیست.    پایین به سمت پورت  بالاتوانند از پورت اطلاعات تنها می  

 5عملیات کنترل جریان اطلاعات .   7

 محصول باید بر اساس قوانین زیر مانع جریان یافتن اطلاعات شود:   

 جریان یابد و یکسوساز مانع این انتقال خواهد شد.    بالابه سمت پورت  پاییناطلاعات نمی تواند از پورت 

 

 

 الزامات تضمین امنیتی  6

آورده    EAL1در این بخش الزامات  الزامات عملکرد تضمین توصیف کننده چگونگی ارزیابی هدف ارزیابی است.  

 که لیست الزامات آن در جدول زیر آمده است.  شود  می

 توضیحات  نام الزام  نام کلاس

Development ADV_FSP.1  مشخصات کارکرد ابتدایی 

Guidance Documents 
AGD_OPE.1  راهنمای کاربری 

AGD_PRE.1 سازیراهنمای آماده 

Tests ATE_IND.1  منطبق -آزمون مستقل 

Vulnerability Assessment AVA_VAN.1 پذیری تحلیل آسیب 

Life cycle Support 
ALC_CMC.1  برچسب گذاری هدف ارزیابی 

ALC_CMS.1 پوشش پیکربندی هدف ارزیابی 

 

 

 

 

Commented [aa3]: د حذف گردد ی ن الزام باین ذکر شده در ایقوان

" استفاده شود چيهو در بخش اختصاص از کلمه "  
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داده ارسال شده و پس از تبدیل به پالس های نوری از   مدار صرفا ارسالبه   بالاداده های دریافتی از پورت 

متصل می کند در مسیر یکطرفه  یافت  مدار صرفا در  پایینپورت  Rxرا به   بالاپورت  Txکانال فیبر نوری که 

واسطه هیچ مدیومی )مثلا فیبر   بهبالا پورت  Rxبه   پایینپورت  Txمنتقل می شود. با توجه به عدم اتصال  

قابلیت عبور در مسیر بازگشت را نداشته و یکسویه بودن انتقال اطلاعات   داده ها  )نوری، کابل یا امواج رادیویی

 تضمین خواهد شد.

 

 کلاس توسعه  1.6

  یت یمحصول از سند هدف امن  یتیکاربر و بخش مشخصات امن  یمستندات راهنما قیاز طر ، اطلاعات محصول

  ی تیمحصول در سند هدف امن ی تیبر وجود بخش مشخصات امن یالزام  ردیگ ی قرار م  ییکاربر نها  اریدر اخت

توسعه دهندگان   د ی مرتبط بوده و مورد تائ ی آن با الزامات کارکرد ی محتوا د ی اما در صورت وجود با ستین

 محصول باشد.

 کاربر راهنمای کلاس   2.6 

دسته از مستندات   نیاستفاده کاربران ارائه خواهند شد. در ا ی برا یت یمستندات راهنما همراه با سند هدف امن

نقش خود   تواند یم ایتا مشخص گردد که آ  ) ریتوسط مد   یاتیعمل ط یمح یو نحوه بررس  ی تیریاز مدل مد  یشرح

د.شو یارائه م (د ینما فا یا ی تیکار کرد امن  یرا برا   

مستند راهنما ارائه گردد.    د یاز آن شده با یبانیپشت یادعا یتیکه در سند هدف امن ی اتیعمل ط یهر مح یبرا

ل :راهنما شام نیا   

ط یمحصول در مح زیآم  ت ینصب موفق دستورالعمل   

بزرگتر    ی اتیعمل  ط یمح  ک ی از    ی محصول و به عنوان بخش  کی محصول به عنوان    ت یامن  ت یریالعمل مد   دستور

ها العمل  قابل  ییدستور  دهنده  ارائه  طر  یتیریمد   تیکه  از  شده  قابل  قیمحافظت  از  محصول،    یتهایاستفاده 

 .هر دو است ا ی یاتیعمل ط یمح
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  راهنمای کاربری  ۱,۲,۷

  مؤلفه های اقدامات توسعه دهنده

  عنصر امنیتی  نام خانواده
  راهنمای کاربردی
(AGD_OPE)  ۱ نام عنصر راهنمای کاربردی  

AGD_OPE.1.1D شماره مؤلفه 

 :  شرح  مؤلفه

  توسعه دهنده باید راهنمای کاربردی ارائه نماید

 

  مؤلفه های محتوای  ی  مؤلفه های محتوای  ی

  عنصر امنیتی  نام خانواده
  راهنمای کاربردی

AGD_OPE  

  نام عنصر راهنمای کاربردی ۱

AGD_OPE.1.IC شماره مؤلفه  

 :    شرح  مؤلفه

سند راهنمای کاربردی باید برای هر نقش کاربری  کارکردها و مجوزهای دسترسی را  که  باید در یک محیط پردازشی امن 

 .  کنترل شوند توصیف نماید همانند هشدارهای مناسب

  نام عنصر راهنمای کاربردی ۱ 

AGD_OPE.1.2C شماره مؤلفه  

  :شرح  مؤلفه 

های در دسترس ارائه شده توسط   سند راهنمای کاربردی باید برای هر نقش کاربری  توصیف نماید که چگونه  از واسط

 . محصول به صورت امن استفاده می گردد

 
  نام عنصر راهنمای کاربردی ۱

AGD_OPE.1.30 شماره مؤلفه  

 :    شرح  مؤلفه

سند راهنمای کاربردی باید برای هر نقش کاربری  کارکردها و واسطهای در دسترس به خصوص  تمام پارامترهای امنیتی  

  .تحت کنترل کاربر را  توصیف نموده و مقادیر امن را  به صورت مناسبی تعیین نماید

  نام عنصر راهنمای کاربردی ۱ 



 یکسوساز جریان داده رهبان   سند هدف امنیتی  26| 16

 شرکت روناک صنعت ماندگار 

1.1نسخه ST-RDD-1001-V1.1 1402بهمن ماه   
 

 
 

  مؤلفه های محتوای  ی

  عنصر امنیتی  نام خانواده

 AGD_OPE.1.4C شماره مؤلفه  

 :    شرح  مؤلفه

سند راهنمای کاربردی باید برای هر نقش کاربری  هر نوع رویدادهای مربوط به امنیت را  به کارکردهای در دسترس کاربر 

که نیاز است انجام داده شوند مرتبط  نماید، همانند تغییر مشخصات امنیتی موجودیتهای تحت کنترل توابع امنیتی 

 .  محصول

  نام عنصر راهنمای کاربردی ۱

AGD_OPE.1.5 شماره مؤلفه  

 :    شرح  مؤلفه

نها و 
 
ثار ا

 
سند راهنمای کاربردی باید تمام مدهای عملیاتی محصول مدهای  ی شامل شکست عملیات یا خطای عملیات ا

 .  مستلزم بودنشان برای حفظ عملیات در حالت امن را  مشخص نمایند

  نام عنصر راهنمای کاربردی ۱

 (AGD_OPE.1.6C) شماره مؤلفه  

  :  شرح  مؤلفه

سند راهنمای کاربردی باید برای هر نقش کاربری  معیارهای امنیتی را  که توسط کاربر تبعیت میشوند توصیف نماید تا 

 . کاملا اجرا گردند،.اهداف امنیتی محیط عملیاتی که در سند هدف امنیتی شرح  داده شده اند

  نام عنصر راهنمای کاربردی ۱

AGD_OPE.1.7C شماره مؤلفه  

  شرح  مؤلفه

 . سند راهنمای کاربردی باید واضح و قابل فهم باشد

  مؤلفه های اقدامات ارزیاب

  عنصر امنیتی  نام خانواده

  راهنمای کاربردی

  نام عنصر راهنمای کاربردی ۱

  مؤلفه های اقدامات ارزیاب
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ماده سازی 
 
  راهنمای ا

  مؤلفه های اقدامات توسعه دهنده

  عنصر امنیتی  نام خانواده
ماده سازی 

 
  راهنمای ا

(AGD_PRE)  

ماده سازی  ۱
 
  نام عنصر راهنمای ا

AGD_PRE.1.ID شماره مؤلفه  

 :    شرح  مؤلفه

ماده سازی  ارائه نماید
 
 .  توسعه دهنده باید محصول را  همراه با  سند ا

 

  مؤلفه های اقدامات محتوای  ی

  عنصر امنیتی  نام خانواده
ماده سازی 

 
  راهنمای ا

(AGD PRE)  

ماده سازی  ۱
 
  نام عنصر راهنمای ا

AGD_PRE.1.1C شماره مؤلفه  

 :    شرح  مؤلفه

ماده سازی  باید تمام مراحل لازم برای پذیرش امن محصول توسط مشتری  را  مطابق با رویه های تحویل 
 
مستندات ا

 . توسعه دهنده شرح  دهند

ماده سازی  ۱  : نام عنصر 
 
  راهنمای ا

AGD_PRE.1.2 شماره مؤلفه  

 :    شرح  مؤلفه

 

 

 

  عنصر امنیتی  نام خانواده
AGD_OPE  

AGD_OPE.1.1E :شماره مؤلفه  

 :  شرح  مؤلفه

ورده می نماید
 
  .ارزیاب باید  تائید نماید که اطلاعات ارائه شده در سند راهنمای کاربردی تمام مؤلفه های محتوای  ی را  برا



 یکسوساز جریان داده رهبان   سند هدف امنیتی  26| 18

 شرکت روناک صنعت ماندگار 

1.1نسخه ST-RDD-1001-V1.1 1402بهمن ماه   
 

 
 

  مؤلفه های اقدامات محتوای  ی

  عنصر امنیتی  نام خانواده

ماده سازی  امن محیط عملیاتی را  مطابق با  
 
ماده سازی  باید تمام مراحل لازم برای نصب امن محصول و ا

 
مستندات ا

 . اهداف امنیتی محیط عملیاتی ذکر شده در سند هدف امنیتی، شرح  دهند

 

  مؤلفه های اقدامات ارزیاب
ماده سازی 

 
  راهنمای ا

(AGD_PRE)  

ماده سازی  ۱
 
  نام عنصر راهنمای ا

AGD_PRE.1.1E شماره مؤلفه  

 :    شرح  مؤلفه

ورده می نماید
 
 . ارزیاب باید  تائید نماید که اطلاعات ارائه شده تمام مؤلفه های محتوای  ی را  برا

ماده سازی  ۱
 
  نام عنصر راهنمای ا

AGD_PRE.1.2E شماره مؤلفه  

 :    شرح  مؤلفه

ماده سازی  شرح  داده شده در سند را  بکار ببرد تا تائید نماید، محصول می تواند به صورت امن 
 
ارزیاب باید رویه های ا

ماده شود
 
 . برای عمل نمودن ا

 

 کلاس آزمون   3.6

برا پ  یکه طراح  یی بخشها  ن یو همچن  ستم یس   ی کارکرد  یبخشها  ی بررس   ی آزمون محصول  آنها    ی ساز  ادهیو 

م  ی تیامن   یبهایآس   ی دارا   ستم یس   یبرا گرفته  نظر  در  بخشها  شود یاست    ق یاز طر  ستم یس   ی کارکرد  ی آزمون 

  AVA_VAN  انواده خ  قی دارند از طر  یی بزایآس   یساز  اده یو پ  ی که طراح  ییو آزمون بخشها  ATE_INDخانواده  

م اردیگ یصورت  در  ارز  نی.  از  )  یابیسطح  کارکردEAL1سطح  اساس  بر  آزمون  برا  ی(  نظر    ی که  در  محصول 

واسطها و  شده  طراح  ییگرفته  اطلاعات  اساس  بر  اخت  یکه  م  اب یارز  اریدر  م  ردیگ یقرار  نتا  یانجام    ج یگردد. 

در نظر گرفته شده    ریمسئله در الزامات ز  نیدر گزارش آزمون لحاظ شوند ا  د یبا  یر یپذ   بیآس   ل یآزمون و تحل

 . است
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زمون مستقل 1.3.7
 
 آ

برا مستقل  امن  د یتائ  ی آزمون  مشخصات  بخش  در  که  محصول  امن  یت یکارکرد  هدف  سند  از  و    ی تیمحصول 

راهنما م  ریمد   یمستندات  صورت  شده  اصل  رند یگ یارائه  اطم  یهدف  الزامات    نانیآزمون  شدن  برآورده  از 

  آن   جیدر سند گزارش آزمون طرح آزمون و نتا  د یبا  ابیاست. ارز  ی تیمشخص شده در سند هدف امن  یکارکرد 

 را مستند نماید.

 

 

 

  مؤلفه های اقدامات توسعه دهنده

  عنصر امنیتی  نام خانواده
زمون مستقل

 
  ا

(ATE_IND)  
زمون مستقل ۱

 
  نام عنصر ا

ATE_IND.L.ID شماره مؤلفه  

 :    شرح  مؤلفه

زمودن محصول را  ارائه نماید
 
 .   توسعه دهنده باید برای ا

 

 

 

 یی اقدامات محتوا یمؤلفه ها

  عنصر امنیتی  نام خانواده
زمون مستقل

 
  ا

(ATE_IND)  
زمون مستقل ۱

 
  نام عنصر ا

 (ATE_IND.1.1C) شماره مؤلفه   

 :    شرح  مؤلفه

زمودن باشد
 
 . محصول باید مناسب ا
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  مؤلفه های اقدامات ارزیاب
زمون مستقل نام 

 
ا

زمون مستقل 
 
عنصر ا

۱  

ATE_IND  

زمون مستقل ۱
 
زمون مستقل نام عنصر ا

 
  ا

ATE_IND.1.1E :شماره مؤلفه  

 :  شرح  مؤلفه

ورده  می نماید
 
 . ارزیاب باید  تائید نماید که اطلاعات ارائه شده مؤلفه های محتوای  ی را  برا

زمون مستقل ۱
 
  نام عنصر ا

   (ATE_IND.1.2E) شماره مولفه :  

 :  شرح  مؤلفه 

محصول به صورت   یتیکه توابع امن دینما دی تا تائ دیمحصول را آزمون نما یتیاز توابع امن یمجموعه ا  ری ز دیبا ابیارز

 نماید.   مشخص شده عمل

  

 

 

 4.6ی ریپذ  بی کلاس آس

 یر یپذ  بیآس لیتحل 1,4,7

  مؤلفه های اقدامات توسعه دهنده

  عنصر امنیتی  نام خانواده
سیب پذیری 

 
  ا

(AVA VAN)  
سیب پذیری  ۱

 
  نام عنصر ا

AVA_VAN.L.ID شماره مؤلفه  

 :    شرح  مؤلفه

زمودن محصول را  ارائه نماید
 
 .  توسعه دهنده باید برای ا
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  مؤلفه های اقدامات محتوای  ی

  عنصر امنیتی  نام خانواده
سیب پذیری 

 
  ا

AVA_VAN  

سیب پذیری  ۱
 
  نام عنصر ا

AVA_VAN.1.1C : شماره مؤلفه 

 :  شرح  مؤلفه 

زمودن باشد
 
 .  محصول باید مناسب ا

 

  مؤلفه های اقدامات ارزیاب

  عنصر امنیتی  نام خانواده
سیب پذیری 

 
  ا

(AVA_VAN)  
سیب پذیری  ۱

 
  نام عنصر ا

AVA_VAN.I.IE  شماره مؤلفه 

 :    شرح  مؤلفه

 ارزیاب باید تایید نماید که اطلاعات ارائه شده تمام مولفه های محتوای  ی را براورده مینماید.

سیب پذیری  ۱
 
  نام عنصر ا

AVA_VAN.1.2E شماره مؤلفه  

 :    شرح  مؤلفه

سیب پذیریهای بالقوه در محصول در منابع عمومی جستجوی  ی را  انجام دهد
 
 ارزیاب باید  برای شناسای  ی ا

سیب پذیری  ۱ 
 
  نام عنصر ا

 (AVA_VAN.1.3E) شماره مؤلفه   

 :    شرح  مؤلفه

زمون نفوذ انجام دهد تا مقاومت محصول را  در برابر 
 
سیب پذیریهای  بالقوه شناسای  ی شده ا

 
ارزیاب باید بر اساس ا

 . حملات با توان پایه که توسط مهاجمان صورت می گیرند مشخص نماید
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 ات یاز چرخه ح یبان یکلاس پشت 5.6

اطم ا  ینانیدر سطح  )  ی حفاظت  لیپروفا  ن یکه  است  شده  پشتEAL1ارائه  ح  یبانی ( کلاس  به    اتیاز چرخه 

که    ست ین  ی به معن  نیقابل مشاهده باشد. ا  ییکه توسط کاربر نها  گردد یمحدود م  ات یاز چرخه ح  ییها ی ژگیو

س  و  کمرنگ   اقیسبک  نقش  دهنده  در    یتوسعه  بلکه  دارد  محصول  بودن  اعتماد  قابل  اطم  نیادر    نان یسطح 

(EAL1تنها به ا )است. ازیاطلاعات ن نی 

 قابلیت های پیکربندی  1.5.7

که توسط فروشنده ارائه شده    ینسخه ا   ایمحصولات    گر یمحصول به صورت مجزا از د  یمؤلفه جهت معرف   نیا 

محصول باشد به    ک یاز    ی محصول محصول که ممکن است بخش  ی که جدا از برچسب گذار  ی معن  نیاست. بد 

محصول که توسط    تواند ی م  یی کاربر نها  ب یترت  ن یبد   رهیشود نام محصول نسخه آن و غ  ی بر چسب گذار  ییتنها

 .دهد   صی تشخ یشده است را به آسان د یتائ ی مرکز گواه

 

  مؤلفه های اقدامات محتوای  ی

  عنصر امنیتی  نام خانواده
  قابلیت های پیکربندی

ALC_CMC  

  نام عنصر برچسب گذاری  محصول ۱

ALC_CMC.1.1C شماره مؤلفه  

 :    شرح  مؤلفه

 . محصول باید با یک مرجع یک تا برچسب زده شود

 

 

 

  مؤلفه های اقدامات توسعه دهنده

  عنصر امنیتی  نام خانواده
  قابلیت های پیکربندی

ALC_CMC  

  نام عنصر برچسب گذاری  محصول ۱

ALC_CMC.I.ID شماره مؤلفه  

 :  شرح  مؤلفه

 . توسعه دهنده باید محصول و مرجع محصول را  ارائه نماید
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  مؤلفه های اقدامات ارزیاب

  عنصر امنیتی  نام خانواده
  قابلیت های پیکربندی

(ALC_CMC)  

  نام عنصر برچسب گذاری  محصول ۱

ALC_CMC.1.1Eشماره مؤلفه  

 :    شرح  مؤلفه

ورده می نماید
 
 . ارزیاب باید  تائید نماید که اطلاعات ارائه شده تمام مؤلفه های محتوای  ی را  برا

 

 ی کربند یحوزه پ 2.5,7

 توسعه دهنده  مؤلفه های اقدامات

  عنصر امنیتی  نام خانواده
  قابلیت های پیکربندی

(ALC_CMS)  

  محصول ۱ پوشش پیکربندی  نام عنصر

ALC_CMS.1.1Dشماره مؤلفه  

 :    شرح  مؤلفه

 ارزیاب باید لیست پیکربندی محصول را ارائه نماید. 

 

  مؤلفه های اقدامات محتوای  ی

  عنصر امنیتی  نام خانواده

 حوزه پیکربندی

(ALC_CMS)  ۱ نام عنصر پوشش پیکربندی محصول  

ALC_CMS.1.1C شماره مؤلفه  

 :    شرح  مؤلفه

 .  لیست پیکربندی باید شامل خود محصول و مدارک مورد نیاز توسط الزامات تضمین امنیتی باشد

  نام عنصر پوشش پیکربندی محصول ۱

ALC_CMS.1.1C شماره مؤلفه  

 :    شرح  مؤلفه

 . لیست پیکربندی باید موارد بیکربندی را  به صورت یک تا معرفی نماید
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  مؤلفه های اقدامات ارزیاب

  عنصر امنیتی  نام خانواده

  حوزه پیکربندی

(ALC_CMS)  
  نام عنصر پوشش پیکربندی محصول ۱

ALC_CMS.1.1E شماره مؤلفه  

 :    شرح  مؤلفه

ورده می نماید
 
 . ارزیاب باید  تائید نماید که اطلاعات ارائه شده تمام مؤلفه های محتوای  ی را  برا

 

 محصولای از شرح خلاصه 7

  فرستنده یکسوساز جریان داده رهبان امکان اتصال شبکه های ایزوله به نحوی که جهت جریان صرفا از شبکه  

ت کاملا فیزیکی و در لایه سخت افزاری اتفاق  این فرایند به صور.  فراهم می آوردباشد را    گیرنده به سمت شبکه  

فاق محصول  و  افتد  باشد.می  می  عاملی  سیستم  و  افزار  نرم  هرگونه  بصورت  د  فایل  انتقال  توانایی  سامانه  این 

را دارد. بر مبنای این قابلیت اصلی سرویس های مختلف از جمله موارد زیر    Gbps 1توان عملیاتی    یکطرفه و با 

 قابل ارائه می باشد:
File transfer 

Screen sharing 

Unidirectional API call 

Secure Update 

Data base replication 

Industrial USG 

… 

 

  شرح زیر می باشد: به الزامات  روش پیاده سازی 

 

 : 1ماره  الزام ش 

 :  2خط مشی کنترل جریان اطلاعات 

 

داده ارسال شده و پس از تبدیل به پالس های نوری از   مدار صرفا ارسالبه   بالاداده های دریافتی از پورت 

متصل می کند در مسیر یکطرفه  یافت  مدار صرفا در  پایینپورت  Rxرا به   بالاپورت  Txکانال فیبر نوری که 

واسطه هیچ مدیومی )مثلا فیبر   بهبالا پورت  Rxبه   پایینپورت  Txمنتقل می شود. با توجه به عدم اتصال  
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قابلیت عبور در مسیر بازگشت را نداشته و یکسویه بودن انتقال اطلاعات   داده ها  )نوری، کابل یا امواج رادیویی

 تضمین خواهد شد.

 

 : 2الزام شماره  

 : 3خط مشی کنترل جریان اطلاعات 

واسطه هیچ مدیومی )مثلا فیبر نوری، کابل یا امواج   به بالاپورت  Rxبه  پایینپورت  Txبا توجه به عدم اتصال  

 داده ها قابلیت عبور در مسیر بازگشت را نداشته و یکسویه بودن انتقال اطلاعات تضمین خواهد شد.  )رادیویی

 

 

 

 

 

 : 3الزام شماره  

 : 1عملیات کنترل جریان اطلاعات 

داده ارسال شده و پس از تبدیل به پالس های نوری از   مدار صرفا ارسالبه   بالاداده های دریافتی از پورت 

متصل می کند در مسیر یکطرفه  یافت  مدار صرفا در  پایینپورت  Rxرا به   بالاپورت  Txکانال فیبر نوری که 

واسطه هیچ مدیومی )مثلا فیبر   بهبالا پورت  Rxبه   پایینپورت  Txمنتقل می شود. با توجه به عدم اتصال  

قابلیت عبور در مسیر بازگشت را نداشته و یکسویه بودن انتقال اطلاعات   داده ها  )نوری، کابل یا امواج رادیویی

 تضمین خواهد شد.

 

 :  4الزام شماره  

 : 2عملیات کنترل جریان اطلاعات 
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واسطه هیچ مدیومی )مثلا فیبر نوری، کابل یا   به  بالاپورت  Rxبه  پایینپورت  Txبا توجه به عدم اتصال  

داده ها قابلیت عبور در مسیر بازگشت را نداشته و یکسویه بودن انتقال اطلاعات تضمین خواهد    )امواج رادیویی 

 شد. 

 :   5الزام شماره  

 : 3عملیات کنترل جریان اطلاعات 

داده ارسال شده و پس از تبدیل به پالس های نوری از   مدار صرفا ارسالبه   بالاداده های دریافتی از پورت 

متصل می کند در مسیر یکطرفه  یافت  مدار صرفا در  پایینپورت  Rxرا به   بالاپورت  Txکانال فیبر نوری که 

 منتقل می شود.  

 :  6الزام شماره  

 : 4عملیات کنترل جریان اطلاعات 

واسطه هیچ مدیومی )مثلا فیبر نوری، کابل یا امواج   به بالاپورت  Rxبه  پایینپورت  Txبا توجه به عدم اتصال  

 داده ها قابلیت عبور در مسیر بازگشت را نداشته و یکسویه بودن انتقال اطلاعات تضمین خواهد شد.  )رادیویی

 

 :   7الزام شماره  

 : 5عملیات کنترل جریان اطلاعات 

داده ارسال شده و پس از تبدیل به پالس های نوری از   مدار صرفا ارسالبه   بالاداده های دریافتی از پورت 

متصل می کند در مسیر یکطرفه  یافت  مدار صرفا در  پایینپورت  Rxرا به   بالاپورت  Txکانال فیبر نوری که 

واسطه هیچ مدیومی )مثلا فیبر   بهبالا پورت  Rxبه   پایینپورت  Txمنتقل می شود. با توجه به عدم اتصال  

قابلیت عبور در مسیر بازگشت را نداشته و یکسویه بودن انتقال اطلاعات   داده ها  )نوری، کابل یا امواج رادیویی

 تضمین خواهد شد.

 

 
 

 

 


